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O Enfrentamento Das Fake News No Processo Eleitoral A Partir Das Leis De Prote¢do
De Dados
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RESUMO

E evidente que o planejamento, a organizacdo ¢ a execugdo de uma eleicdo em um pais
envolvem desafios e responsabilidades, como politica de privacidade de dados, sistemas
seguros contra ataques cibernéticos, monitoramento de campanhas e veiculagdo de fake news.
Para reduzir tais insegurangas, com a vigéncia da General Data Protection Regulation (GDPR),
foi promulgada a Lei Geral de Protecao de Dados (LGPD), visando a adequagao do contexto
normativo a globalizacdo das novas tecnologias e servi¢os pautados no uso da internet para suas
operagoes. Assim, o estudo tem por objetivo discutir aspectos das legislacdes de protecao de
dados que viabilizem o combate as fake news no processo eleitoral. De forma a compreender
quais os aspectos da lei favorecem a gestdo dos dados no processo eleitoral, propde-se
relacionar, por meio de pilares devidamente conceituados, um conjunto de fatores que
possibilitam a ado¢do de medidas legais e preventivas, para conferir seguranga juridica ao
processo eleitoral em meio ao cendrio das fake mews. Trata-se de um ensaio tedrico de
abordagem qualitativa e natureza descritiva, com inten¢do em avangar no entendimento legal e
de governanca, por meio dos pilares norteadores: a) ético; b) legal; c) cultural; d) tecnologico;
e) social; f) econdmico; e g) estratégico, a fim de apresentar um modelo que favoreca a gestao
do processo eleitoral no que tange as fake news, trazendo maior credibilidade aos partidos
politicos e confianga pela sociedade no uso dos seus dados.

Palavras-Chave: Processo eleitoral; fake news; lei de protecdo de dados; governanca.

Introducéo

Os processos eleitorais democraticos dependem da cultura e das tecnologias disponiveis
e temos acompanhado essa mutacdo de forma enérgica a nivel mundial (Bennett & Livingston,
2018). As tecnologias modernas nos sistemas de gestdo eleitoral geraram interesse e
preocupacOes entre eleitores, instituicbes, organizacdes, profissionais do sistema eleitoral e
politicos. E evidente que o planejamento, a organizagdo e a execucdo de uma eleicio em um
pais envolvem desafios e responsabilidades, entre os quais politica de privacidade de dados,
sistemas seguros contra ataques cibernéticos, monitoramento de campanhas e possivel uso de
fake news, entre outros.

No uso da tecnologia, tem-se dado um destaque especial nas Gltimas elei¢cdes para o uso
das redes sociais e, também, do WhatsApp, que de certo modo estdo abarcados e enquadrados
nas normas de protecdo da LGPD (Tanner, Fishman, Horton & Sheth, 2017). Quando se trata
desse assunto, a Resolu¢do numero 23.610/2019 do Tribunal Superior Eleitoral (TSE) define,
por exemplo, no artigo 41 que, no que couber a lei geral de protecdo de dados, sera aplicavel as
normas, as regras nas eleicdes, ou seja, o envio de mensagens de WhatsApp ou até de SMS,

1

DG PJ R RO e USTICA (&W C(A‘!?P’“ =4 Universidade de Brasilia ‘,_‘:T;:: AJUS C%?“ oo '::.,(:'.w g‘ggi#'Vo



S ENAJUS

Administration of Justice Meeting
@ LisBON| OUT 2021

HYBRID EVENT

principalmente, sem autorizacdo, € uma das principais questdes a serem analisadas neste
contexto de protecéo de dados e de aplicagdo da LGPD.

Para reduzir as incertezas quanto a protecao de dados, em 25 de maio de 2018, entrou
em vigor a GDPR que avancou para além das fronteiras europeias, inspirando iniciativas
nacionais na busca da protecdo de dados pessoais, tanto na esfera publica como na esfera
privada, passiveis de identificacdo no ciberespaco. Apoés a vigéncia da GDPR, foi promulgada
a LGPD, Lei Ordinaria n° 13.709/2018, visando a adequacdo do contexto normativo a
globalizacdo das novas tecnologias e servigos pautados no uso da internet para suas operacoes.

No cenario nacional, os direitos e garantias fundamentais preconizadas na Constituicéo
da Republica Federativa do Brasil (CRFB), em especial, o direito a privacidade, intimidade e
liberdade de expressdo, chamam a atencdo aos impactos ocasionados pela disseminacéo das
fake news no processo eleitoral e a necessidade da protecéo dos dados.

Em que pese inexistir no ordenamento juridico brasileiro regulamentacdo normativa
acerca das fake news, legislacGes eleitorais e de matérias esparsas, apresentam dispositivos
legais que remetem a circulacdo de desinformacéo, dentre eles, o artigo 58 da Lei das Elei¢des
(Lei n. 9.504/1997), que versa sobre o direito de resposta a candidato, partido ou coligacoes
politicas, no tocante a propaganda politica e a vedacdo da exposicdo de fato sabidamente
inveridico.

A consciéncia dos proprios partidos politicos em relacao a protecéo de dados € algo que
vem sendo questionado, considerando que o sistema juridico ja possui e ressalta a necessidade
de protecdo de dados mediante a LGPD, entdo, a davida estd no preparo e adequacgdo dos
envolvidos no processo eleitoral para atender aos requisitos da lei. Portanto, o objetivo do
estudo consiste em analisar aspectos das legislacdes de protecdo de dados que viabilizem o
combate as fake news no processo eleitoral.

Muitos casos envolvendo o uso de dados pessoais por empresas terceirizadas,
contratadas por partidos politicos, trabalham no refinamento de informac@es sobre as pessoas e
acabam tendo acesso ndo s6 aos gostos, como também, técnicas de target e profile, mas
inclusive aos medos, com facilidade de manipulacéo de seus interesses. Por isso, a LGPD pode
auxiliar na reducdo de problemas de desinformacdo, ndo sendo a Unica ferramenta para
combater esse cenario, permitindo aliar a educacgdo digital as demais ferramentas de controle
em relacdo a veiculacéo de fake news e, consequentemente, propagacao da desinformacao.

A relagdo com as informagdes, tanto ao acesso quanto ao repasse, por parte da populacéo
deve ser consciente, ou seja, as pessoas antes de encaminhar uma mensagem pelo WhatsApp,
por exemplo, ou qualquer rede social ndo devem apenas ler a manchete, mas a matéria na
integra, inclusive, recorrendo aos instrumentos de checagem dos fatos, o que fortalece o
combate as fake news, e atua como forma de medida educativa (Tanner et al, 2017). O
comportamento ético € um importante fator na conscientiza¢do do usuario no uso das redes no
Brasil e os fatores culturais se somam a fatores éticos e aos aspectos regulatérios da LGPD.

Mediante ao exposto, o estudo tem por objetivo discutir aspectos das legislacbes de
protecdo de dados que viabilizem o combate as fake news no processo eleitoral. De forma a
compreender quais os aspectos da lei favorecem a gestdo dos dados no processo eleitoral,
propde-se relacionar, por meio de pilares devidamente conceituados, um conjunto de fatores
que possibilitam a adogdo de medidas legais e preventivas, para conferir seguranca juridica ao
processo eleitoral em meio ao cenario das fake news.

Trata-se de um ensaio tedrico, de abordagem qualitativa e natureza descritiva, com
intencdo em avancar no entendimento legal e de governanca, por meio dos pilares norteadores:
a) ético; b) legal; c) cultural; d) tecnoldgico; e) social; f) econdmico; e g) estratégico, a fim de
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apresentar um modelo que favoreca a gestdo do processo eleitoral no que tange as fake news,
trazendo maior credibilidade aos partidos politicos e confianga pela sociedade no uso dos seus
dados.

Leis internacionais e legislaciao sobre protecao de dados

Com a revolucdo tecnoldgica iniciada em 1990, a informacéo assumiu papel de grande
relevancia, sobretudo, quando se fala em politica, tecnologia e as novas tecnologias. Sabe-se
que a informacdo cresce a nivel exponencial, na qualidade e na celeridade de seu acesso e
compartilhamento. Com isso, formou-se um relacionamento social no meio digital, pelo qual é
possivel transmitir informacdes, independente do espaco fisico e, como exemplo, pode-se citar
a criacdo de movimentos e protestos por meio das redes sociais.

Isso ¢ o que se chama de Sociedade da Informacdo, vez que “a informacdo avoca um
papel central e adjetivante da sociedade: sociedade da informagao” (Bioni, 2019, p. 34). De
fato, a organizacéo da sociedade leva em consideracao a informacéo gerada pelos mecanismos
de comunicacdo e sistemas ligados a informatica, a coleta, uso e compartilhamento de dados e,
no que diz respeito ao periodo eleitoral, tal mecanismo se torna valioso para o estudo de perfil
e tendéncias de grupos eleitorais e, consequentemente, confeccdo de fake news para tumultuar
as campanhas e agir (des)favoravelmente a determinado candidato, partido ou coligacao.

De acordo com Doneda (2011, p. 91), “o dado apresenta conotagdo um pouco mais

primitiva e fragmentada”. E o que ele chama de “pré-informagdo”, porquanto se apresenta
anteriormente a interpretacédo e ao processo de elaboracdo do saber.
Por sua vez, a informacédo “alude a algo além da representag@o contida no dado, chegando ao
limiar da cognigdo” (Doneda, 2011, p. 91). Segundo o autor, “na informagdo ja se pressupde
uma fase inicial de depuracdo de seu contetdo — dai que a informacdo carrega também um
sentido instrumental, no sentido da redugdo de um estado de incerteza”. Simplificadamente,
dados sdo aqueles que descrevem e qualificam determinada coisa, enquanto a informacao
representa o significado dos dados combinados e a posterior transmissao de seu teor, formador
do conhecimento, que, por sua vez, constitui informacdo organizada e aplicada ao respectivo
contexto. Com isso, observa-se a necessidade de assegurar, dentre outros, os principios da
privacidade e da protecédo dos dados.

Para reduzir as incertezas quanto a protecdo de dados, em 25 de maio de 2018, entrou
em vigor a GDPR, ou, em portugués, Regulamento Geral de Protecdo de Dados, que avangou
para além das fronteiras europeias, inspirando iniciativas de nacionais na busca da protecao de
dados pessoais, tanto na esfera pablica como na esfera privada, passiveis de identificacdo no
ciberespago.

De fato, importante ressaltar que a preocupacao no cenario brasileiro ja se encontrava
cunhada desde o Marco Civil da Internet (Lei n°. 12.965 de 23 de abril de 2014), com a previsdo
da protegéo de dados pessoais dentre 0s seus principios, como uma lacuna normativa, em razéo
da auséncia de regulamentag@o normativa correspondente para perfectibilizar a previsao legal.
Dentre os principios elencados, o Marco Civil da Internet dispde, também, da protecdo da
privacidade, garantia da liberdade de expressdo, funcionalidade e neutralidade de rede,
seguranca e boas praticas no ambiente cibernético, responsabiliza¢do dos agentes, dentre outros
(artigo 3° da Lei n°. 12.965/2014).

N&o se pode olvidar que, com a vigéncia da GDPR e os escandalos internacionais
envolvendo a Cambridge Analytica e a manipulacéo dos dados pessoais de milhdes de pessoas
e a indevida utilizacdo durante as elei¢fes americanas e, também, a votacao do British exit - ou
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Brexit -, no Reino Unido, com repercussdo global, contribuiram para a répida adequacédo
normativa no Brasil.

Assim, a Lei Geral de Protecdo de Dados (LGPD), Lei Ordinarian®. 13.709, promulgada
em 14 de agosto de 2018, pelo Presidente da Republica, a época, Michel Temer, originou-se de
maneira conturbada, porquanto criada a partir do Projeto de Lei da Camara n°. 53/2018 e
aprovada, com unanimidade, pelo Plenario do Senado, no més de julho de 2018, devido a
urgéncia do tema, isto €, adequagdo do contexto normativo a globalizagdo das novas tecnologias
e servicos pautados no uso da internet para suas operacoes.

Ocorre que a LGPD foi alterada pela Medida Proviséria n°. 869/2018 e pela Lei n°.
13.853/2019, sofrendo longo periodo de vacatio legis, com vigéncia prorrogada em virtude da
Medida Proviséria n°. 959/2020, tendo sido finalmente sancionada pelo Presidente da
Republica, com inicio de sua vigéncia em 18 de setembro de 2020.

Neste sentido, importante destacar que o artigo 1° da LGPD tem por finalidade a
protecéo dos direitos fundamentais da liberdade, privacidade e livre desenvolvimento da pessoa
natural, especialmente, no que toca a importancia do tratamento de dados pessoais, no ambiente
digital, por pessoas fisicas ou juridicas e estas, de direito publico ou privado. Destaca-se, ainda,
que o tratamento dos dados deve se atentar ao objetivo e aos fundamentos delineados pela
legislacdo, porém, desde que a operacdo tenha se dado em territério nacional (artigo 3° da
LGPD), com excecdo aquele:

provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagéo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado
ao previsto nesta Lei (inciso 1V do artigo 4° da LGPD).

Denota-se que a legislacdo apresenta a conceituagdo sobre o que se compreende por
dados, de modo amplo, aplicabilidades no meio virtual e, também, de agentes envolvidos na
protecdo de dados. A inquietacdo do presente estudo se relaciona ao tema afeto aos dados
pessoais, especialmente, os dados pessoais sensiveis e anonimizados, porquanto, consoante a
propria legislacédo ensina, tais dados séo todas as informacdes reunidas que possibilitam nao
somente a identificacdo geral, mas de determinada pessoa.

Os dados sensiveis extrapolam qualquer limitacdo, pois retne um conjunto de fatores
relacionados a intimidade individual e, portanto, passiveis de discriminacdo, caso sejam
publicizados. Ou seja, “quando se pensa em dados que exprimem a orientacdo sexual, religiosa,
politica, racial, estado de satde ou filiagdo sindical, surge a preocupagdo em haver distingdo ou
diferenciacdo de uma pessoa por conta de tais aspectos da sua personalidade” (Bioni, 2019, p.
118).

Paralelamente, encontra-se o conceito de dado anonimizado e que, igualmente, interfere
esfera individual da pessoa natural. Neste sentido, importante frisar que “algoritmos que
mineram dados anonimizados podem esconder préaticas discriminatérias em prejuizo de uma
coletividade e de pessoas singulares” (Bioni, 2019, p. 112-113). Com a migracao das relagdes
pessoais, profissionais, atividades ligadas ao exercicio da cidadania e democracia do meio fisico
ao meio digital, resta presente a participacdo do interesse publico, o qual deve regular as
relagbes no ambiente cibernético, notadamente, diante da necessidade de garantia de direitos
fundamentais, previstos constitucionalmente, a exemplo, defesa a privacidade, intimidade e
liberdade de expressao.
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A LGPD, portanto, enaltece a necessidade de protecdo de dados pessoais, em especial,
por intermédio da adocdo de medidas preventivas, exigindo uma acdo multidisciplinar dos
atores indicados na legislacdo, tanto na iniciativa privada, como na publica, no tocante a gestéo
e governanca de dados pessoais, nos moldes do artigo 6°, inciso VIII, por exemplo.

Na Europa existem estudos e diretrizes sobre como aplicar o GDPR em campanhas
eleitorais, no entanto o Brasil ainda esta comecando a entender a importancia desse complexo
problema, o processo de adequacéo é lento, robusto e envolve diversas areas e profissionais.
Assim, ter o esforco e entender como sera a aplicacdo direta da LGPD nos processos eleitorais,
campanhas e, também, os partidos politicos individualmente possibilita a compreensdo néo s
da protecéo de dados pessoais, mas os direitos digitais como um todo.

Importante ressaltar que a LGPD n&o dispde necessariamente sobre fake news e formas
de tratamento de tal problema. Ambos nao estdo diretamente relacionados, mas indiretamente.
Nota-se maior atencdo as midias digitais do que as midias tradicionais e essa alteracdo repercute
também na disseminacdo de fake news, pois através de uma base de dados dos eleitores é
possivel a mineracdo dos dados para a disseminacéo fake news.

O TSE, por exemplo, como instituicdo, possui papel fundamental na adequacdo dos
processos, compliance e prevencao de riscos, ou seja, ha uma relacdo direta entre campanhas
eleitorais e adequacdo a LGPD e, embora o TSE ainda esteja timido como instituicdo em
alinhavar estratégias, ferramentas e métodos de atuacéo.

Por fim, importante ressaltar que a ado¢do da LGPD no Brasil visou, além de cunhar
uma regulamentacdo normativa no pais, adequar-se aos requisitos para 0 ingresso na
Organizacao para a Cooperacdo e Desenvolvimento Econémico (OCDE), manifestada pelo
Governo Federal anteriormente & vigéncia da LGPD, ja que a auséncia de tal legislacdo foi
considerada uma lacuna e obstaculo a esse intento, notadamente, porque tal organizagao “exige,
como boa pratica, a regulamentacdo de uso de dados pessoais, assim como um 0rgao supervisor
independente e autbnomo” (Observatério Privacidade, 2018).

A preocupagéo com as normas de protecdo de dados pessoais pela OCDE e no ambito
internacional é latente desde a década de 1980, de modo que a LGPD, na seara nacional,
externaliza essa convergéncia regulatoria para a protecdo dos dados pessoais e, sobretudo, da
movimentacao e fluxo internacional de dados (Mendes & Bioni, 2019, p. 161).

Portanto, observa-se que a LGPD se afigura a primeira legislacéo brasileira a tratar da
protecdo dos dados no pais, com a apresentacdo de conceitos genéricos e estabelecimento de
principios norteadores de tal disciplina e técnicas de seguranca da informacgdo. Ademais, 0s
temas relativos a mencionada legislacéo se encontram em consonancia com 0s principios que
regem a matéria em ordem transnacional, a exemplo da GDPR e, consequentemente, abarcados
na recomendacéo da OCDE.

O tratamento legal das fake news no processo eleitoral

Na traducdo literal, fake news significa noticia falsa e, ainda que a expressédo falsa
desperte interesse, notadamente, em virtude da discussdo acerca da pos-verdade e do que é
considerado mentira, por exemplo. No entanto, € importante concentrar-se rapidamente no
entendimento do conceito do que é noticia. A noticia, por sua vez, é a expressao da verdade
obtida no momento, sem olvidar da possibilidade de retratacao e retificacdo posterior. Ou seja,
se a noticia pressupde que seja verdadeira, ela ndo pode ser falsa.

De acordo com Wardle (2017), existem sete tipos distintos de fake news que podem ser
identificados nas plataformas digitais, sdo eles: satira ou parddia, conteddo enganoso, falso
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contexto, falsa conexdo, conteldo impostor, conteddo manipulado e conteudo fabricado
(Wardle, 2017). Por isso, talvez as melhores expressdes empregadas sejam desinformacéo ou
noticia fraudulenta (Rais, 2018).

Em relagdo ao adjetivo falso empregado nas “noticias falsas”, para analisar a veracidade
de um fato divulgado, é necessario analisar 0 seu contexto, vez que o teor da informacéao
difundida, para ser verdadeira e, portanto, noticia, deve estar associada ao contexto. Assim, 0
termo falso pode ser caracterizado por sua inclusdo no contexto desassociado de um fato
informativo e, da mesma forma, o inverso, por exemplo, sem considerar contetdos fraudulentos
e dotados de desinformacédo, fabricados para gerar clamor social, discursos de 6dio e violéncia
digital.

Os mecanismos de disseminagdo, com as novas tecnologias, ocorrem majoritariamente
nas redes sociais, onde sdo amplamente difundidos e compartilhados, sem a devida observacéo
acerca da veracidade dos fatos pelos usuérios.

A incapacidade de interpretar conteidos ou a confiabilidade cega nas chamadas
“noticias” circuladas nas midias sociais, sem qualquer exercicio de checagem dos fatos, permite
influenciar a opinido publica sobre temas importantes, em especial, ligados a cidadania e
processo democratico. Nas palavras de Allcott e Gentzkow (2017, p. 213, tradugdo nossa) ““fake
news sao noticias verificaveis e intencionalmente falsas e que podem enganar os leitores”.

Existe um impacto pernicioso porque afeta a capacidade das pessoas de fazer um voto
consciente e embasado em informagdes reais (Cheeseman, Lynch & Willis, 2018). A decisdo
de voto se é feita com base em informagdes falsificadas, fraudulentas, torna-se prejudicial e
compromete a lisura do processo eleitoral e do processo democratico, pois as eleicdes
representam a base de escolha de governantes, sobretudo da continuidade da democracia. Como
nos Estados Unidos, Franca, Espanha e no Brasil, sdo exemplos de democracias que assistiram
as noticias falsas se espalharem durante os processos eleitorais.

O problema das fake news acabou nivelando a democracia como um todo, democracias
ja estabelecidas e as recentes, como o Brasil, se viram abaladas pelo fenémeno das fake news,
ou seja, um problema transversal (Jang & Kim, 2018). A desinformacdo com a intengdo de
prejudicar o contexto eleitoral.

No processo eleitoral brasileiro, o qual é regido pelo Cadigo Eleitoral e Lei das Elei¢des,
com poder normativo, isto €, dotado de funcao tipica para a edi¢édo de resolucdes pelo TSE, nos
termos do artigo 105 da Lei 9.504/97, bem como funcéo julgadora para a resolucdo de
controvérsias eleitorais, tais como as propagandas eleitorais.

Com a migracdo das propagandas eleitorais para 0 meio digital, o enfrentamento de
questdes normativas e jurisdicionais pela Justica Eleitoral passou a ser mais desafiador,
notadamente, porque antes da era da internet, tais contetdos eram predominantes em veiculos
de imprensa vistos como tradicionais, como radio e televiséo.

Ainda que a Lei das EleicOes estabeleca a permissdo para a veiculacao de propaganda
eleitoral até o dia 15 de agosto do ano da elei¢do (artigo 36), sabe-se que a internet viabiliza a
troca de informac6es com maior rapidez e de forma instantanea entre os usuarios. Ademais, €
comum gue os proprios candidatos ou assessoria de comunicacdo dos partidos e coligacoes se
utilizem de tal facilidade para promover campanhas eleitorais, ou que candidatos, a qualquer
tempo, circule nas redes sociais informacdes prdprias ou de concorrentes, valendo-se, assim, da
propaganda positiva e/ou negativa (Borba, 2015), para atingir aos milhdes de cidaddos e
eleitores em potencial, com acesso a internet e, assim, exercer influéncia na escolha e decisao
do eleitor.
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Por propaganda eleitoral positiva, entende-se que sdo aquelas que “fazem referéncia a
autopromocdo dos candidatos, como a apresentacdo de propostas, o curriculo administrativo e
a biografia politica” (Borba, 2015, p. 280). De outro lado, a propaganda eleitoral negativa ¢
entendida como “qualquer critica direcionada por um candidato aos seus adversarios” (Borba,
2015, p. 280).

E, a proposito, destaca-se que, de acordo com o Instituto Brasileiro de Geografia e
Estatistica (IBGE), em Pesquisa Nacional por Amostra de Domicilios (PNAD) no ano 2019,
“82,7% dos domicilios nacionais possuem acesso a internet, um aumento de 3,6 pontos
percentuais em relagdao a 2018” (Governo Federal, 2021).

Assim, diante do novo cenario apresentado a partir da era da internet, novas regras
foram adotadas pela Justica Eleitoral, para a interromper a circulacéo de propagandas eleitorais
irregulares e, consequentemente, contetido eivado de desinformacdo e praticas de fake news
durante o periodo eleitoral. Como resultado, a Lei n° 13.488/2017 alterou a Lei das Eleigdes
para incluir o capitulo referente a propaganda na internet, do artigo 57-A ao 57-J.

A Resolugéo n°. 23.610, de 18 de dezembro de 2019 do Tribunal Superior Eleitoral,
menciona a lei geral de dados especificamente com rela¢do a propaganda eleitoral na internet.
Ao artigo 28 desta resolucéo, destaca:

Art. 28. A propaganda eleitoral na internet podera ser realizada nas seguintes formas
(Lei n°®9.504/1997, art. 57-B, | a IV):

| - em sitio do candidato, com endereco eletronico comunicado a Justica Eleitoral e
hospedado, direta ou indiretamente, em provedor de aplicacdo de internet estabelecido
no pais;

Il - em sitio do partido politico ou da coligacdo, com endereco eletrénico comunicado a
Justica Eleitoral e hospedado, direta ou indiretamente, em provedor de aplicacdo de
internet estabelecido no pais;

Il - por meio de mensagem eletronica para enderecos cadastrados gratuitamente pelo
candidato, pelo partido politico ou pela coligacdo, observadas as disposices da Lei
Geral de Protecdo de Dados quanto ao consentimento do titular;

IV - por meio de blogs, redes sociais, sitios de mensagens instantaneas e aplicacdes de
internet assemelhadas, dentre as quais aplicativos de mensagens instantaneas, cujo
conteudo seja gerado ou editado por:

a) candidatos, partidos politicos ou coligacdes, desde que ndo contratem disparo em
massa de conteudo (Lei n® 9.504/1997, art. 57-J); ou

b) qualquer pessoa natural, vedada a contratacdo de impulsionamento e de disparo em
massa de contetdo (Lei n® 9.504/1997, art. 57-J).

Sabe-se que a liberdade de expressao e 0 acesso a informacdo sao fatores de sustentacao
de um Estado democrético de direito.

Assim, a regulamentacdo acerca da veiculacdo de propaganda eleitoral, em especial,
aquelas de contetdos irregulares ou mesmo de conteudo eivado de desinformacao, pelo Poder
Legislativo ou pela Justica Eleitoral, por meio de resolugdes, torna-se demasiadamente
necessaria, especialmente, nos periodos eleitorais, a fim de evitar a propagacéo de fake news e
gerar influéncia na tomada de deciséo por parte de eleitores, em decorréncia do uso indevido
ou irregulares de dados pessoais, sem incorrer na supressao dos principios que garantem a livre
expressdo e informacao.
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4. As leis de protegdo de dados como mecanismo de enfrentamento as fake news

Muitos casos envolvendo o uso de dados pessoais por empresas terceirizadas
contratadas por partidos politicos trabalham no refinamento de informacdes sobre as pessoas e
acabam tendo acesso ndo sO aos gostos das pessoas com técnicas de target e profile, mas
inclusive aos medos, e € facil manipular pessoas através dos medos, por isso a LGPD pode
auxiliar na reducdo de problemas de desinformacdo, mas ela ndo € a Unica ferramenta para
combater esse cenario e, por isso, a educacao digital se soma as demais ferramentas de controle
de desinformacao.

A relagdo com as informacdes, tanto ao acesso quanto ao repasse, por parte da
populagéo, deve ser consciente, ou seja, as pessoas antes de passar uma mensagem pelo
WhatsApp, por exemplo, ou qualquer rede social ndo devem apenas ler a manchete, mas a
matéria na integra, além de checar a fonte (Tanner et al, 2017). Nesse pilar cultural, o
comportamento ético € um importante fator na conscientizagdo do usuario no uso das redes no
Brasil. Os fatores culturais se somam a fatores éticos e aos aspectos regulatorios da LGPD.

Resolver problemas complexos como a desinformacao envolve uma série de recursos,
instituicdes e profissionais. Por isso a solugdo nao é simples e depende de mudancas estruturais
e sociais, assim como ha expectativa em acoplar na protecdo de dados a possibilidade de
resolucdo do problema, embora seja notdrio que tem uma interface interessante, mas nao vai
resolver todo o problema (Marwick, 2018), a comecar pela falta de técnica no tratamento
conceitual e prético, pois ainda ha divergéncias sobre o que se configura como uma noticia
falsa. Além disso, envolve diversos temas e a prépria terminologia que pode afetar desde
institui¢des, organizacdes, candidatos e eleitores, também a liberdade de expresséo e acesso a
informacdo dependendo como esse conteldo serd moderado (Mckelvey, Ordeshook &
Mckelvey, 1986).

Tem-se dado um destaque especial nas Ultimas elei¢cBes para o uso das redes sociais,
especialmente, ao uso do WhatsApp, deparando-se com as normas de protecdo da LGPD
(Tanner et al, 2017). Quando se trata desse assunto, a Resolu¢do nimero 23.610/ 2019 define,
no artigo 41, por exemplo, que no que couber a lei geral de protecdo de dados sera aplicavel as
normas, as regras nas eleigdes. Isso quer dizer que o envio de mensagens de WhatsApp ou até
de SMS, principalmente, sem autorizacdo € uma das principais questdes a serem analisadas
neste contexto de prote¢éo de dados e de aplicagdo da LGPD.

Para as elei¢des, posto que as resolucbes do TSE tém carater permanente e uma das
previsodes, inclusive, é de que este envio ndo autorizado de SMS ou de WhatsApp podem gerar
multas, caso tenha havido um disparo em massa de maneira indevida o valor dessas multas pelo
que esta previsto nas resolucgdes é destinado ao fundo partidario e o dinheiro é revertido em
favor dos proprios partidos. Os candidatos e partidos politicos podem ajuizar ac¢Ges e o eleitor
pode denunciar ao Ministério Pablico e a Justica Federal pelos meios digitais, caso constate o
uso de irregularidades.

Outra questao a ser analisada € a possibilidade de que candidatos de partidos politicos
podem ser punidos pelo descumprimento da legislacdo eleitoral em relacdo ao envio de
mensagens em massa, mas as empresas que forem contratadas eventualmente para fazer esse
tipo de servico também podem ser punidas na esfera civel. Mas o fato é que as campanhas
eleitorais como controladoras de dados em potencial e algumas empresas e profissionais que
prestam servicos para as campanhas se caracterizam como controladores e processadores no
tratamento de dados nas campanhas eleitorais, podem sim, seguir ao enquadramento das normas
previstas na LGPD. Neste ponto, importante destacar que o disparo automatico em massa de
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mensagens ele esta proibido e que as empresas podem até ser contratadas para fazer esse tipo
de servigo, desde que ndo haja impulsionamento irregular, ndo previsto nas proprias plataformas
e na propria legislacdo eleitoral, ou seja é permitido, porém, caso esteja em conformidade com
a resolucdo do TSE.

E proibido, por exemplo, que estas empresas utilizem trafego de bases de dados para o
envio de mensagens ou encaminhamento sem autorizacdo do eleitor. O eleitor quando desejar
receber algum material de campanha devera voluntariamente se cadastrar nessas vias de
transmissao, para ter acesso aos contetldos conforme for disponibilizado pelas campanhas.

Conforme dispde a LGPD e a Resolucdo do TSE, ha possibilidade de solicitacdo de
exclusdo de cadastro da lista para que ndo receba mais informacdes e, também, a exclusdo dos
dados a qualquer tempo. Além disso, empresas que trabalham com pesquisas de opinido
precisam se adequar as regras e normas, pois, as vezes, nessas pesquisas é feita uma analise do
perfil dos eleitores para extracdo de dados quantitativos e qualitativos sobre intengdes de voto,

No entanto, uma vez coletados, os dados podem ser utilizados como forma de
discriminar pessoas e extrair informacGes de redes sociais, 0 que deve ser feito com o
consentimento do eleitor. Por exemplo, grupos em redes sociais e as pessoas que fazem parte
de forma voluntéria terdo seus dados coletados, desde que se cadastrem voluntariamente e
permitam a extracao desses dados, da mesma forma é importante alertar e destacar o uso desses
dados nas politicas de privacidade, assim assegurados os direitos validos para cidadao atraves
da LGPD.

Cabe a ressalva de que a coleta e uso dos dados pessoais, mesmo que seja uma coleta
feita de maneira consentida, € de que esses dados coletados sejam captados para a finalidade
destinada a autorizacdo do eleitor. A LGPD, assim como a legislagdo eleitoral afirmam que o
eleitor tem o direito de saber como o controlador, no caso, a campanha, teve acesso aos seus
dados pessoais, principalmente, caso ele comece a receber materiais ndo solicitados,
considerando que € seu direito saber de onde vieram os dados e quais sdo todos os dados fisicos
e digitais que o partido ou empresas possuem.

A Resolucdo 23.624 de 2020 do TSE, que procurou adequar a questdo dos prazos dos
procedimentos eleitorais, também trata do envio em massa de mensagens no WhatsApp junto a
questdo do abuso do poder econémico que conforme a Lei Complementar n° 64 de 18 de maio
1990, que prevé como conduta de abuso de poder econdmico, 0 envio em massa de mensagens
e o trafego de dados pessoais, para o fim de aliciamento eleitoral, uma vez que esse tipo de
pratica abusiva pode afetar o resultado das eleicoes.

No item 4 desta resolucéo, nos artigos 27 até o 41, a questdo da propaganda na internet
é tratada de maneira especifica, incluindo a situacdo da questdo da protecdo de dados. O artigo
28, inciso 11, por exemplo, permite que a propaganda seja feita por meio de aplicativos de
mensagens voluntariamente, observando o consentimento do titular e tal inciso menciona as
proprias normas da LGPD. O inciso IV cita que é permitido o envio de mensagens em grupos
do Facebook e WhatsApp, por exemplo, desde que os participantes permanegam e que O
impulsionamento seja de forma natural ou normal, ou seja, de acordo com o paragrafo terceiro
desse mesmo artigo, em funcionamento normal seriam aquelas formas de funcionamento que
ndo estdo previstas no préprio funcionamento das plataformas como promogdes do Facebook.

Deve-se coletar o que precisa e certificar-se de que é destinado para uma finalidade
legitima. Outro compromisso € estar aberto a transparéncia, além de que manter dados pessoais
€ um compromisso continuo com esses dados enquanto os guardar. Se precisar manté-lo, deve
ser atualizado regularmente. Se ndo precisar mais dele, devera exclui-lo. E inegavel que a
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utilizagdo dos dados é necessaria para a realizagdo de negociacdes contratuais e tomada das
melhores decisoes.

Na tabela 1, pretende-se apresentar as defini¢fes constitutivas e operacionais referentes
aos pilares definidos.

Tabela 1. Pilares norteadores

Pilar

Estratégico

Economico

Social

Tecnologico

Legal

Etico
Cultural

(&

Definicao Constitutiva

Diretrizes  estratégicas e subsidios ao
planejamento com medidas de controle e
prevencao.

As informagdes coletadas para vender o
melhor produto para usudrios individuais.
Com isso, o titular dos dados passou a ser o
foco do processo e as informacgdes pessoais
adquiriram valor econémico e comercial,
atendendo ao seu papel nas vendas. Economia
baseada em dados.

Diretrizes vinculadas ao uso de informagdes,
bem como a clareza e transparéncia no uso de
dados. Aplicada a usuarios e organizagdes.

Desenvolvimento tecnolégico e tecnologias
disponiveis para coleta e processamento de
dados.

Condutas passiveis de civel,

administrativa e penal.

sangoes

Tem origem do grego ethos ¢ orienta um
conjunto de regras de conduta de um individuo
ou grupo, estendendo-se a cultura, porquanto
esta ¢ valorada a partir de preceitos éticos ¢
morais em prol da coletividade, de modo que
uma nao existe sem a outra.

Fonte: adaptado de Mantelero, 2014.

Definicao Operacional

- Governanga em organizagdes publicas e
privadas.

- Presenca de barreiras a entrada.

- Politicas internas.

- Mecanismos internos de supervisio e
previsdo.

- Regulagdo direcionada a comunicag@o e uso
compartilhado de dados com objetivo de
vantagem econdmica.

- Sangdes dependem de
econdmicas.

- Direito de personalidade menos orientado a
exploracdo mercadologica.

condigdes

- Ac¢des de curto e longo prazo voltadas a
capacitacdo em protecdo de dados para
organizagdes.

- Agoes direcionadas a conscientizagdo do
publico em geral.

- Instrumentos: Big Data; Data Warehouse;
Data Mining; BI.

Condutas vedadas, permitidas,
responsabilizagdo, abrangéncia nacional ou
internacional.

Acgdes internas pautadas em governanga e
fortalecimento de politicas internas voltadas
para a compreensdo da importdncia de
principios orientados pelas organizacdes
publicas e privadas.

A partir da elaboragdo das definigdes constitutivas e operacionais de cada pilar
previamente definido como norteadores do presente estudo — a dizer: estratégico, econdmico,
social, tecnolédgico, legal e ético/cultural —, visando a implementagdo da LGPD como
mecanismo de enfrentamento das fake news no ambito do processo eleitoral, torna-se essencial
a construcao de esquema para a apresentacdo das sugestoes dos elementos dos respectivos

pilares.

Para tanto, a titulo ilustrativo, sugere-se o esquema abaixo delineado.
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capacitagéo em protegio de dados

Educagao no uso de midias

Diretrizes e transparéncia no uso de

dados

Gestéo de dados e
cooperagao
internacional
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Pilar

tecnolégico

Algoritimos

Acesso e compartilhamento de dados

Infraestrutura

Impacto da
regulamentagao

est P'tlg"g Condutas vedadas
ratégico b
Estratégias e e permitidas
estruturas
Governaga e Responsabilizagéo
programas de
compliance
Regulagao dos dados Politicas internas e
com fins publicitarios externas
Dados como Pilar
E mi i
produto conémico i Aspectos morais
Custos de transagio
relacionados a Principios, regras e
contratos conduta

Concluséo

O presente artigo teve como escopo abordar a legislagao de prote¢ao de dados nacional
e internacional e, com base na extragdo de elementos correlatos, estruturar modelo ideal para o
enfrentamento das fake news no processo eleitoral.

Assim, para a consecugao do trabalho, revelou-se de extrema importincia tragar um
panorama acerca da legislagdo internacional, a dizer, GDPR, e nacional de protecao de dados
pessoais, qual seja, a Lei n°. 13.709/2018, entdo conhecida como LGPD, a fim de ponderar as
recomendagdes da OCDE, com a transformagdo digital com base na supressdo da lacuna
normativa e alinhamento da LGPD com as estratégias perquiridas internacionalmente, com a
priorizacdo de principios como da privacidade e transparéncia, por exemplo.

Na Europa a preocupacdo com a prote¢cdo de dados é muito anterior a LGPD, isto é,
pelo menos desde a década de 1980. Hoje, a politica é feita de dados e existe muita manipulacéo
com 0 uso ndo autorizado de dados pessoais e, para ajudar no controle destes dados pessoais é
comum a criacdo de sistemas robustos de governanca de big data.

Neste contexto, surgem as fake news, que se tornou fenomeno e centro das discussoes
de discursos midiaticos que culminaram para a escolha da palavra post-truth, isto é, “pds-
verdade”, como palavra do ano de 2016, pelo Dicionario Oxford, notadamente, diante da
crescente onda de reportagens falsas e mensagens de 6dio na internet, durante as eleigdes de
2016 nos Estados Unidos e, no ambito nacional, com as elei¢des presidenciais de 2018,
posteriormente, reproduzidas para as elei¢des municipais. No Brasil, para fazer cessar a
reproducdo de fake news e propagandas irregulares durante o periodo eleitoral, a Justica
Eleitoral se esmera na publicagdo de resolugdes no ambito de sua competéncia, as quais
parecem nao acompanhar a avalanche de desinformacao na internet, fundamentalmente, pelo
fato de inexistir uma normatizagdo do uso das redes sociais e plataformas digitais durante as
eleicdes.

11

DIRECAO-GERA
DA POUTICA DE JUSTICA

(&W cﬂég!’ i %4 Universidade de Brasilia ‘\'/ AJUS %?Es o o L;‘gs'sd‘idf.lv o




2L ENAJUS

10y
® ‘. Administration of Justice Meeting
@ LisBON| OUT 2021

HYBRID EVENT

Inegével que toda a utilizagdo irregular ou indevida de dados pessoais para manipular
eleitores e as respectivas tomadas de decisdes manipulam, consequentemente, 0 processo
eleitoral e a escolha dos representantes de uma nagao, interferindo na esfera democratica do
pais. No entanto, o Poder Legislativo e o TSE devem se atentar para respeitar os principios e
garantias fundamentais.

Com isso, no centro das atengdes de uma eleicdo e, com a atengdo as garantias
constitucionais, sugere-se a observancia de pilares norteadores para o enfrentamento das fake
news, baseada na adogao de condutas transcritas nos respectivos elementos, para que se obtenha
um processo eleitoral idoneo e em respeito as normas de protecdo de dados pessoais. Os pilares
norteadores: a) social; b) tecnoldgico; ¢) legal; d) ético e cultural; e) econdmico; e f) estratégico.
Cada um desses pilares identificados e conceituados apresenta um conjunto de elementos que
orientam a boas praticas institucionais e organizacionais e passiveis de ado¢do por todos 0s
envolvidos, isto é, desde a Justica Eleitoral, até os atores em destaque — candidatos e partidos
politicos —, eleitores e cidaddos de forma geral.

Importante mencionar que ndo se pretende, com a implementacdo de tal estruturacdo
conceitual e dos pilares e elementos identificados, resolver de forma incontestavel o problema
ligado a disseminacdo de fake news, principalmente, durante o periodo eleitoral, mas sim,
apresentar um modelo que favoreca a gestdo do processo eleitoral no que tange as fake news,
como mecanismo de enfrentamento, utilizando-se das legislacbes de protecdo de dados,
conferindo, assim, maior credibilidade aos atores publicos e confianca no uso dos seus dados
pela sociedade.
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