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Resumo

O objetivo geral deste estudo foi analisar as caracteristicas de gestdo de seguranca da
informagao do poder judiciario em 2014 e em 2016, baseado em levantamentos de governanca
de tecnologia de informagao realizados pelo Tribunal de Contas da Unido-TCU. Para tal fim
realizou-se estudo descritivo, com abordagem qualitativa e quantitativa. A amostra ndo
probabilistica abrange os entes do poder judiciario custeados pela Unido que participaram dos
referidos levantamentos. Os dados foram coletados em junho de 2017, por meio de solicitagao
ao TCU. O tratamento dos dados enfatizou a anélise das respostas aos 21 subitens agrupados
em 2 itens pertencentes a Questdo 5.4 do levantamento, sobre Gestdo Corporativa de
Seguranca da Informacdo, utilizando-se estatistica descritiva, estatistica inferencial ndo
paramétrica, analise de residuos e andlise de correspondéncia. Apos exame das 2.709
respostas, a analise dos subitens permitiu constatar mudangas na 6tica dos entes do Judiciario,
com o movimento dos subitens de se afastar da caracteristica “ndo adota ou ndo se aplica” e
migrando para “iniciou plano” e “adota parcial” e dessa ultima para “adota integral”. Quanto
as caracteristicas de gestdo de seguranca da informacdo, no tocante ao item “Politicas e
responsabilidades”, os entes do Poder Judicidrio sugerem adogao integral nos anos de 2014 e
de 2016, mas para o item “Controles e atividades”, os resultados dos dois anos sugerem a
necessidade de aprimoramentos. Este estudo contribui tanto para auxiliar gestores no
diagnoéstico e melhoria da gestdo de seguranca da informagdo no judicidrio, quanto de forma
académica e metodoldgica para estudos futuros.

Palavras-chave: Gestdo de Seguranga da Informagdo. Governanga de Tecnologia da
Informagdo. Poder Judicidrio. Analise Multivariada.

1 Introducio

O Poder Judicidrio apresenta-se como um dos principais prestadores de servigo a
populacdo, julgando em 2015 cerca de 18.9 milhdes de processos. No entanto, o valor ainda
ficou abaixo da quantidade de processos distribuidos, cerca de 19.6 milhdes. Assim,
anualmente o Conselho Nacional de Justica - CNJ tem tracado metas ¢ buscado melhorar a
eficiéncia do Poder Judiciario (CNJ, 2016).

) 0 1. - C -
Judiciaio saa 6 patioda ds 2018 8 095 2 0h e ot e s A AR A0 fodler
intensificagdo do uso de tecnologia da informagado (TI) e definiu como desafio a ser alcangado
a melhoria da infraestrutura e da governanca de TI.

Desde 2008, por meio do acorddo 1.603 de 13 de agosto de 2008, o TCU recomenda

ao CNJ e ao Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI, que
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orientem os Orgdos sob sua tutela, promovendo a¢des que para estabelecer ou aperfeioar
praticas relacionadas a seguranca da informacao.

O GSI, por meio da Norma Complementar 03/INO1/DSIC/GSIPR de 2009 e o CNJ,
com o documento Diretrizes para a Gestdo de Seguranga da Informagdo no Ambito do Poder
Judicidrio de 2012, estabeleceram diretrizes para elaboragdo de politica de seguranca da
informacdo e comunicacdes dos orgaos e entidades da Administragdo Publica Federal e dos
orgaos do Poder Judiciario, respectivamente.

Ja o TCU, através da publicagdo da 4* edicdo do documento Boas Praticas em
Seguranca da Informacao, reitera a importancia tema. Desde 2007, o Tribunal de Contas da
Unido - TCU - realiza o Levantamento de Governanca de TI, com o objetivo de avaliar a
situagdo de governanca de TI na Administragdo Publica Federal, inclusive dos 6rgaos do
Poder Judiciario custeados pela Unido. A partir de 2012 a avaliacdo passou a ocorrer em
ciclos de dois anos. Em 2014 ¢ 2016, 65 entes do Poder Judiciério (integrados por conselhos e
tribunais), participaram dos levantamentos realizados pelo TCU.

O questionario utilizado pelo TCU tem suas questdes baseadas em referéncias tanto
internas quanto externas de boas praticas em Gestdo e Governanca Corporativa de TI, e as
respostas desses questionarios sao utilizadas pelo TCU, inclusive, para calcular um indice, o
IGov TI.

Face ao direcionamento dado pelo CNJ, verifica-se a oportunidade de utilizar as
respostas da Questao 5.4 do levantamento do TCU, segmentadas em itens e subitens, para
analisar as caracteristicas da gestao da seguranca da informacao dos entes do Poder Judiciario
nos anos de 2014 e de 2016, descritos no 2° paragrafo desta secao.

1.1 Problema e Objetivo Geral

Diante do que foi exposto, o problema de pesquisa ¢ o seguinte: quais sdo as
caracteristicas de gestdo da seguranca da informacdo dos entes do poder judiciario em 2014 e
em 2016, baseado em levantamentos de governanca de tecnologia da informagdo do TCU?
Dessa forma, o objetivo geral deste estudo ¢ analisar as caracteristicas de gestdo da seguranga
da informag¢do dos entes do poder judiciario em 2014 e em 2016, baseado em levantamentos
de governanca de tecnologia da informagao do TCU.

Justifica-se o presente estudo do ponto de vista tedrico para o melhor entendimento
das organizagdes do poder judiciario, uma vez aborda a gestdo corporativa da seguranca da
informacao de um segmento especifico, que abrange entes do poder judiciario, como a Justica
do Trabalho, Justi¢a Federal, Justica Eleitoral, Tribunais Superiores e Conselhos de Justica.

Segundo o modelo COBIT versao 5 (ISACA, 2012) para governanga e gestao de TI, o
objetivo da governanga de TI ¢ criar valor a partes interessadas da organizagdo, significando
realizagdo de beneficios, minimizacao de riscos e otimizagdo de recursos. Dessa forma,
resultados do estudo podem ser de grande valia para:

» gestores de orgdos do poder judiciario, podendo auxilia-los no aprimoramento da
gestdo corporativa da seguranca da informagao e na identificacdo os caminhos
necessarios ao alcance dos objetivos de TI dos referidos o6rgaos;

» académicos, 6rgaos de controle externo e demais partes interessadas, advogados,
usudrios e sociedade em geral.

Por fim, como contribui¢do metodoldgica, verifica-se que o emprego da andlise
inferencial ndo paramétrica e da técnica multivariada de analise de correspondéncia, a qual
permite a visualizacdo de associacdes entre variaveis por meio de mapas perceptuais.
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2 Referencial Teorico

2.1 Governanca de TI

A Governanga de TI tem sido objeto de diversos estudos. Segundo Teodoro,
Przeybilovicz e Cunha (2012) o conceito retine aspectos de estrutura, processos, controle e
relacionamento da TI com o ambiente da organizagao.

Segundo Weill e Ross (2006), a governanga de TI pode ser definida como a
especificagdo dos direitos decisorios e do framework de responsabilidades para estimular
comportamentos desejaveis na utilizacdo de TI. Para Lunardi (2008), governanga de TI
consiste no sistema responsavel pela distribuicdo de responsabilidades e direitos sobre as
decisdes de TI, bem como pelo gerenciamento e controle dos recursos tecnologicos da
organizagdo, buscando, dessa forma, garantir o alinhamento da TI as estratégias e aos
objetivos organizacionais.

Apesar da diversidade de conceitos, Pereira e Ferreira (2015) citam como pontos em
comum das defini¢des: o alinhamento entre negocio e TI, estruturas de tomada de decisao e
responsabilidades relacionadas com as estratégias, alcancar objetivos e valor definidos para a
organizagdo dos investimentos realizados e Mecanismos de medi¢ao e controle.

Nesse sentido, a governanca de TI, propriamente dita, envolve a aplicagdo de
principios de governanga corporativa para dirigir e controlar a TI de forma estratégica,
preocupando-se exclusivamente com o valor que ela proporciona a organizacao € o controle e
a diminui¢do dos riscos relacionados a si mesma (LUNARDI, BECKER, MACADA, 2010).

Segundo De Haes e Van Grembergen (2015), a literatura identifica um conjunto
diversificado de praticas ou mecanismos de Governanga de TI, no entanto, a decisdo de quais
devem ser implementados tem que atender ao contexto e especificidades da organizacgao,
nomeadamente o seu setor de atividade, dimensdao e cultura organizacional. Weill e Ross
(2006) citam que cada mecanismo de governanca de T1 deve apresentar trés caracteristicas:
ser simples, transparente ¢ adequado.

Na implantacao de praticas de Governanga de TI no Tribunal Regional Eleitoral de
Santa Catarina — TRE/SC, Klumb e Azevedo (2014) citam o aumento da eficiéncia, da
agilidade e da qualidade dos servicos disponibilizados aos usudrios refletindo positivamente
na qualidade dos servigos disponibilizados e ainda, a formagao de uma visao mais gerencial da
TI, que por meio de indicadores de desempenho proporciona uma tomada de decisdo mais
efetiva.

Nas organizagdes, podem-se adotar conjuntos de praticas ou de mecanismos de TI
tidos por modelos ou frameworks, no entanto, tomando por exemplo, tanto Control Objectives
for Information and Related Technology - COBIT quanto o [Information Technology
Infrastruture Library - ITIL atuam como guias de referéncia na gestdo da TI, ndo exigindo que
todos os seus processos € objetivos de controle sejam adotados (LUNARDI, BECKER,
MACADA 2010). Alguns dos frameworks mais utilizados nas organizacdes sao COBIT e
ITIL (LUNARDI E DOLCI 2009).

O COBIT foi desenvolvido pelo Information Systems Audit and Control Association -
ISACA, uma associacdo para profissionais de TI e Auditores de TI com mais de 140.000
membros e presente em 187 paises. Segundo o ISACA (2016), COBIT 5 prové um framework
compreensivo que auxilia o empreendimento a alcangar seus objetivos para a governanca €
gestdao dos empreendimentos de TI.

Por sua vez, o ITIL ¢ uma biblioteca contendo um conjunto de melhores praticas de
gestdo de infraestrutura de TI. Foi desenvolvido pelo Office Government of Commerce — OGC
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— Secretaria de Comércio do governo britanico, a partir da necessidade de tornar os processos
relacionados a TI mais claros e organizados (LUNARDI; DOLCI, 2009).

A ultima versdo do ITIL ¢ dividida em 5 estadgios do ciclo de vida de servico e cada
estagio do ciclo de vida do ITIL relaciona-se com um conjunto de processos, que por sua vez
estdo associados a papéis que necessitam ser cumpridos no ciclo de vida. Um processo ¢ um
conjunto estruturado de atividades, desenhado para atingir um objetivo especifico. Um
processo utiliza um ou mais inputs e os transforma em outputs, definindo a¢des, dependéncias
e sequéncias. O ITIL prové um guia para qualidade dos processos de TI e nesses processos,
funcdes e outras capacidades necessarias para suporte (CABINET OFFICE 2011).

O melhor mix de estruturas, processos € mecanismos de relacionamento sera diferente
para cada organizacao e dependera de multiplas contingéncias, incluindo setor e ambiente da
organizagdo (SETHIBE, CAMPBELL E MCDONALD 2007).

Atualmente, o Levantamento do TCU ¢ o principal instrumento de avaliacdo e de
analise em Governanca de TI na Administracdo Publica Federal (RAMOS, 2014). Um indice,
0 IGovTI, ¢ obtido por meio do célculo da média aritmética das varidveis avaliadas, a partir de
um questionario padronizado pelo TCU, com a escala Likert variando de 0 a 10 pontos. O
TCU utiliza como referéncia o modelo COBIT, para caracterizar os niveis de maturidade dos
processos de governanca de TI das organiza¢des (MEDEIROS, 2016).

2.2 Seguranca da Informacao

Com a finalidade de garantir um nivel de protecdo adequado para seus ativos de
informacdo, as organizagdes € seus principais gestores precisam ter uma visdo clara das
informacgdes que estdo tentando salvaguardar, de que ameacas e por que razao, antes de passar
para a selecdo de solugdes especificas de seguranca (BEAL, 2005).

Segundo Omar e Rolt (2015), os gestores de cartorios no Brasil elegeram a seguranga
da informagdo como de alta prioridade. Em servigos de natureza publica, as informagdes sao
criticas a propria prestagao do servico. No ambito do poder executivo, o GSI define por
Seguranca da Informagdo e Comunicacdes (SIC): agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes (GSI,
2015).

Seguranca da informagdo, conforme definido pela ISO/IEC 27002:2008, ¢ a protecao
contra um grande nimero de ameacas as informacdes, de forma a assegurar a continuidade do
negocio, minimizando danos comerciais € maximizando o retorno de investimentos e
oportunidades (MONTEIRO, 2009).

Devido ao interesse em um padrdao internacional de seguranca da informagdo, em
dezembro de 2000, foi publicada a norma internacional ISO 17799:2000 (NETTO e
SILVEIRA, 2007). Atualmente sdo utilizadas as normas 27001, 27002 e 27005 ABNT NBR
ISO/IEC.

A ISO/IEC 27002 ¢ um codigo de pratica de SI, ou seja, "um guia pratico para
desenvolver os procedimentos de seguranga da informagdao da organizacdo e as eficientes
praticas de gestdo da seguranga" (OLIVEIRA et al., 2015). A ISO/IEC 27002 possui 15
capitulos, incluindo 133 controles que estdo divididos em 11 capitulos, chamados se¢des de
controles de seguranga da informacao. Ha também um capitulo que € uma secao introdutoéria,
que aborda analise, avaliacao e tratamento de riscos (OLIVEIRA et al., 2015).

O TCU utiliza por base em seu levantamento os diversos conceitos da ISO/IEC
27002:2013, como Politica de seguranga da informagdo, Responsabilidades e papéis, Politica
de controle de acesso, Copias de seguranca das informacdes, Gestao de ativos, Classificagao
da informagao e Gestao de vulnerabilidades técnicas.

O GSI, no Guia Basico de Orientacdo ao Gestor em Seguranca da Informagdo e
Comunicagdes, sugere que temas ainda ndo normatizados no governo federal, mas ja
amparados por normas da familia ISO 27.0001/27.0002, também sejam analisados a luz das
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necessidades especificas de cada 6rgdo para inclusdo na Politica de Seguranca da Informacgao
e Comunicagdes.

Segundo o ITIL, a gestdo da seguranca da informacgdo garante que o servico ¢
desenhado para proteger a confidencialidade e integridade da organizagdo, e que o servico
esta em conformidade com as politicas e requisitos de seguranga organizacionais. Além disso,
para o ITIL a seguranca deve cobrir os aspectos como: uso autorizado e responsabilizavel dos
servicos, protecdo dos ativos do cliente de acesso nao autorizado ou malicioso, zonas de
seguranca entre ativos do cliente e ativos do servigo e garantir a integridade e
confidencialidade da informacdo utilizada pela organizacdo e seus clientes (CABINET
OFFICE, 2011).

Para o Poder Judiciario, o CNJ (2012) entende-se por Seguranca da Informagao:
preservacao da disponibilidade, integridade, confidencialidade e autenticidade da informacao;
adicionalmente, outras propriedades, tais como responsabilidade, ndo repudio e confiabilidade
podem também estar envolvidas.Para os conceitos citados, o CNJ baseia-se na norma
ISO/IEC 13335-1:2004, ¢ os define conforme Quadro 1.

Conceito Definicao

Confidencialidade propriedade de que a informagdo nao sera
disponibilizada ou divulgada a individuos,
entidades ou processos que nao possuam

autorizagao.
Autenticidade propriedade que permite a validacao de
identidade de usuarios e sistemas.
Disponibilidade propriedade de ser acessivel e utilizavel sob
demanda por uma entidade autorizada.
Integridade propriedade de protegdo a precisdo e

perfeicdo da informacao e de recursos.

Quadro 1 — Definicio CNJ conceitos Seguranca da Informacao
Fonte: Adaptado CNJ (2012)

Considerando tanto a énfase nas estruturas e praticas de seguranga da informagao, bem
como o direcionamento do TCU e do Poder Judiciario em relacdo aos itens avaliados na
Questao 5.4 da Dimensdao ‘Processos’, relacionados a gestdo de seguranca da informacao,
apresenta-se o Quadro 2, a seguir, descreve itens e subitens propostos para caracterizar a
gestdo da seguranca da informagdo. O referido quadro reproduz itens da questdo 5.4, e nele
pode-se observar a similaridade com o ITIL v.3 na defini¢do de papeis, como gestor de
seguranca da informacdo e na defini¢do de responsabilidades na gestdo dos ativos da

organizagao.

Subitens associados ao item ‘Politicas e responsabilidades’

a. a organizagao dispde de uma politica de seguranga da informagao formalmente instituida
como norma de cumprimento obrigatério.

b. a organizacdo dispde de comité de seguranca da informagdo, formalmente instituido,
responsavel por formular e conduzir diretrizes para a seguranga da informacao corporativa,
composto por representantes de areas relevantes da organizacgao.

c. a organizagdo possui gestor de seguranca da informacdo, formalmente designado,
responsavel pelas acdes corporativas de seguranga da informagao.

\

d. a organizagdo dispde de politica de controle de acesso a informagdo e aos recursos €
servicos de TI formalmente instituida como norma de cumprimento obrigatorio.
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e. a organizagao dispoe de politica de copias de seguranca (backup) formalmente instituida
como norma de cumprimento obrigatério.

Subitens associados ao item ‘Controles e atividades’

f. a organizagdo executa processo de gestdao de ativos, assegurando a defini¢cdo de
responsabilidades e a manutencdo de inventario dos ativos.

g. o processo de gestdo de ativos esta formalmente instituido como norma de cumprimento
obrigatorio.

h. a organizagdo executa processo para classificagdo e tratamento de informagoes.

1. 0 processo para classificagdo e tratamento de informagdes esta formalmente instituido
como norma de cumprimento obrigatério.

J. a organizacao implementa controles para garantir a prote¢do adequada ao grau de
confidencialidade de cada classe de informacao.

k. a organizagdo executa processo de gestao de riscos de seguranga da informacao.

1. o processo de gestao de riscos de seguranga da informacao esta formalmente instituido
como norma de cumprimento obrigatério.

m. a organizagao executa processo de gestdo de vulnerabilidades técnicas de TI, com
objetivo de reduzir o risco de exploragdo de vulnerabilidades conhecidas.

n. o processo de gestdo de vulnerabilidades técnicas de TI estd formalmente instituido como
norma de cumprimento obrigatorio.

0. a organizagao executa processo de monitoramento do uso dos recursos de TI, com objetivo
de detectar atividades ndo autorizadas.

p. o processo de monitoramento do uso dos recursos de T esta formalmente instituido como
norma de cumprimento obrigatorio.

g. a organizagdo executa processo de gestdo de incidentes de seguranca da informagao.

r. 0 processo de gestdo de incidentes de seguranca da informacao estd formalmente instituido
como norma de cumprimento obrigatério.

s. a organizacao possui equipe de tratamento e resposta a incidentes de seguranca em redes
computacionais, formalmente instituida.

t. a organizacao realiza, de forma periodica, agdes de conscientizacao, educacao e
treinamento em seguranca da informagao para seus colaboradores.

u. a organizagao utiliza sistema criptografico, aderente ao processo de certificacao digital da
ICP-Brasil, para garantir a autenticidade (autoria e integridade) das informacdes.

Quadro 2 — Itens propostos para caracterizar a Gestao da Seguranca da Informacao
Fonte: Adaptado TCU (2016)

3 Metodologia

Esta secdo apresenta como a pesquisa foi realizada, sendo dividida entre: tipo e
descricdo geral da pesquisa, caracterizagdo do setor estudado, populagdo e amostra e os
procedimentos de coleta e analise dos dados.

3.1 Tipo e descricido geral da pesquisa

A pesquisa, quanto ao alcance serd descritiva, que conforme Sampieri, Collado e
Lucio (2013) busca especificar as propriedades, as caracteristicas e os perfis de pessoas,
grupos, comunidades, processos, objetos, ou qualquer outro fenomeno que se submeta a uma
analise. Adicionalmente, a presente pesquisa possui abordagem qualitativa e quantitativa.
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3.2 Caracterizacio da organizacio, setor estudado

O Poder Judiciario ¢ regulado pela Constitui¢ao Federal nos seus artigos 92 a 126. No
sistema Judiciario brasileiro, ha 6rgaos que funcionam no ambito da Unido e dos estados,
incluindo o Distrito Federal e Territorios. No campo da Unido, o Poder Judiciario conta com
as seguintes unidades: a Justi¢a Federal — incluindo os juizados especiais federais — e a Justica
Especializada — composta pela Justica do Trabalho, a Justica Eleitoral e a Justica Militar
(STF, 2011).

Além dos Tribunais, verificamos outros entes, que sao: O CNJ, vinculado ao STF, o
Conselho da Justica Federal - CJF, vinculado ao STJ e o Conselho Superior da Justica do
Trabalho - CSJT, vinculado ao TST.

A Missao do Poder Judiciario, foi definida como: Realizar Justica — Fortalecer o
Estado Democratico e fomentar a constru¢cdo de uma sociedade livre, justa e solidaria, por
meio de uma efetiva prestagao jurisdicional (CNJ, 2014).

Em complemento, a Visdo do Poder Judiciario: Ser reconhecido pela sociedade como
instrumento efetivo de justica, equidade e paz social — Ter credibilidade e ser reconhecido
como um poder célere, acessivel, responsavel, imparcial, efetivo e justo, que busca o ideal
democratico e promove a paz social, garantindo o exercicio pleno dos direitos de cidadania
(CNJ, 2014).

3.3 Populacio e amostra

A populagdo abrange todos os respondentes do levantamento do TCU, que sdao 372 em
2014 e 379 em 2016. A amostra ndo probabilistica abrange todos os entes do poder judiciario
custeados pela Unido que responderam, em cada ano, as questdes apresentadas no referido
levantamento. O Quadro 3 apresenta a amostra, a qual contempla 65 entes do Poder
Judiciario, incluindo-se o TIDFT, que também ¢ custeado pela Unido. De acordo com o TCU,
as respostas do Tribunal Regional Eleitoral do Para, embora recebidas, ndo foram
consideradas validas para o levantamento referente ao ano de 2016, considerando os critérios
de qualidade estabelecidos pelo proprio TCU.

1{ Conselho Nacional de Justica — CNJ 34{ Tribunal Regional Eleitoral - TRE-BA
2| Conselho da Justi¢a Federal — CJF 35| Tribunal Regional Eleitoral - TRE-PB
3| Conselho Superior da Justica do 36| Tribunal Regional Eleitoral - TRE-AL
Trabalho - CSJT
4| Supremo Tribunal Federal — STF 37| Tribunal Regional Eleitoral - TRE-GO
5| Superior Tribunal Militar — STM 38| Tribunal Regional Eleitoral - TRE-MG
6 Superior Tribunal de Justiga — STJ 39| Tribunal Regional Eleitoral - TRE-PE
7| Tribunal Superior do Trabalho — TST 40| Tribunal Regional Eleitoral - TRE-RO
8| Tribunal Superior Eleitoral - TSE 41| Tribunal Regional Eleitoral - TRE-RR
Tribunal de Justica do DF e Territorios -
9| TIDFT 42| Tribunal Regional Eleitoral - TRE-SC
10 Eribgnal Regional do Trabalho - TRT 1* | 43| Tribunal Regional Eleitoral - TRE-SP
€g130
11| TRT 2* Regido 44| Tribunal Regional Eleitoral - TRE-SE
12| TRT 3* Regido 45| Tribunal Regional Eleitoral - TRE-TO
13| TRT 4* Regido 46| Tribunal Regional Eleitoral - TRE-AC
14| TRT 5 Regido 47| Tribunal Regional Eleitoral - TRE-AP
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15| TRT 6 Regido 48| Tribunal Regional Eleitoral - TRE-AM

16| TRT 7* Regido 49| Tribunal Regional Eleitoral - TRE-CE

17| TRT 8" Regido 50[ Tribunal Regional Eleitoral - TRE-DF

18| TRT 9* Regido 51| Tribunal Regional Eleitoral - TRE-ES

19| TRT10* Regiao 52( Tribunal Regional Eleitoral - TRE-MA

20[ TRT11* Regiao 53| Tribunal Regional Eleitoral - TRE-MT

21| TRT12* Regiao 54{ Tribunal Regional Eleitoral - TRE-MS

22| TRT13* Regiao 55| Tribunal Regional Eleitoral - TRE-PA

23| TRT14* Regiao 56( Tribunal Regional Eleitoral - TRE-PR

24/ TRT15" Regiao 57| Tribunal Regional Eleitoral - TRE-PI

25| TRT16" Regiao 58| Tribunal Regional Eleitoral - TRE-RJ

26 TRT17* Regiao 59| Tribunal Regional Eleitoral - TRE-RN

27| TRT18* Regiao 60[ Tribunal Regional Eleitoral - TRE-RS
Tribunal Regional Federal - TRF-1?

28| TRT19* Regidao 61| Regido

29| TRT20* Regiao 62| TRF-2? Regido

30| TRT21* Regiao 63| TRF-3* Regido

31| TRT22* Regiao 64| TRF-4* Regido

32| TRT23* Regiao 65| TRF-5* Regido

33| TRT24* Regiao

Quadro 3 — Amostra
Fonte: Adaptado TCU, 2016

3.4 Procedimentos de coleta e de analise de dados

Os dados foram coletados junho de 2017, por meio de solicitagdo realizada a
Ouvidoria do TCU em 16/05/2017 que foi deferida em 19/06/2017. De notar que as respostas
foram enviadas sem a identificacdo do ente respondente. Para cada ente e em cada ano,
enfatizou-se a analise das respostas aos 21 subitens agrupados em 2 itens relativos a Questao
5.4 do levantamento, sobre Gestao Corporativa de Seguranca da Informacao. No total, foram
obtidas 1365 respostas validas em 2014 e 1344 respostas validas em 2016, totalizando 2709
respostas validas.

Para tratamento dos dados, utilizou-se a estatistica descritiva, a estatistica inferencial,
com abordagem ndo paramétrica, empregando-se os testes qui-quadrado, analise de residuos e
técnica multivariada de analise de correspondéncia - ANACOR (FAVERO et al, 2009).

Cada resposta valida foi dada no questionario do TCU numa escala de 5 categorias,
sendo previamente aglutinadas as categorias “ndo se aplica” e “ndo adota”, totalizando, ao
final, 4 categorias que indicam as caracteristicas de gestdo de seguranca da informacao nesta
pesquisa (Quadro 4). Tal aglutinacao foi necessaria para permitir o tratamento adequado dos
dados, em especial o emprego de testes qui-quadrado (SIEGEL, CASTELLAN, 2006).
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Caracteristica Resposta
Nao adota ou ndo se aplica le2
Iniciou plano para adotar 3

Adota parcialmente 4

Adota integralmente 5

Quadro 4 — operacionalizacido das respostas relativas as caracteristicas em categorias.
Obs.: As categorias “ndo adota” e “ndo se aplica” foram aglutinadas, formando a categoria
“ndo adota ou ndo se aplica”, para permitir o tratamento adequado dos dados, conforme
SIEGEL e CASTELLAN (2006).

Fonte: Adaptado TCU (2016)

A ANACOR considerou o método simétrico de normalizacao, buscando hierarquizar a
informacao através dos valores do coeficiente de correlacio R de Pearson entre os scores das
duas variaveis e, assim a primeira dimensao € a que mais explica a variagdo existente nos
dados (PESTANA e GAGEIRO, 2005). Segundo Favero, et al. (2009) as categorias (subitens)
mais explicativos para cada dimensdo, sdo os que apresentam maior inércia por dimensao e
por consequéncia, maior distancia da origem (0,0).

Por fim, para a elaboragdao dos quadros e tabelas empregou-se o software Excel e para
a execucdo da andlise de residuos, dos testes qui-quadrado ¢ da ANACOR empregou-se o
Software SPSS.

4 Resultados e Discussao

4.1 Analise das Respostas aos Subitens em 2014

A Tabela 1 apresenta a tabulacao dos dados de 2014 com o total de respostas por cada
cartacteristica. Os subitens “a” e “b” atingiram o percentual de respostas do tipo “adota
integral”, de 61,54% e 70,77% com 40 e 46 respostas respectivamente. Os subitens “k” e “n”
obtiveram apenas 1 resposta “adota integral” enquanto “I”, “m”, “p” e “h” obtiveram 2
respostas.

Verificado o total da amostra a caracteristica “ndo adota ou ndo se aplica” somou
43,81% das respostas dos subitens, “iniciou plano” obteve 23,30% das respostas. Ja “adota

parcial” foi encontrada em 16,70% das respostas e “adota integral” em 16,19%.

Tabela 1 — Respostas aos subitens em 2014

Subitem ndo adota oundo iniciou plano  adota parcial adota integral Total
se aplica (%) (%) (%) (%)
(“0)
Total 598 318 228 221 1365
(43,81%) (23,30%) (16,70%) (16,19%) (100,00%)
Resultados do Teste? : 593,89 GL: 60  Sig.: 0,00***

Fonte: resultado da pesquisa
Legenda: ‘GL’ sdo os graus de liberdade; ‘Sig.’ € significancia. ? ¢ qui-quadrado. ***
Significante a 1%.

No Teste qui-quadrado, descrito na Tabela 1, a hipdtese nula ¢ de que ndo ha
diferencgas entre as respostas dadas aos subitens. O resultado do teste obteve significancia de

2.
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0,00, com sessenta graus de liberdade. Considerando um nivel de significancia de 1,00%, a
hipotese nula deve ser rejeitada, demonstrando que ha diferencas significativas a 1,00%
Na Tabela 2, segue a analise de residuos referente aos subitens em 2014. A andlise de

residuos revela os padrdes caracteristicos segundo o excesso ou falta de ocorréncias
(BATISTA; ESCUDER; PEREIRA, 2004).

Tabela 2 — Residuos padronizados - subitens em 2014

. ndo adota ou iniciou adota adota
Subitem . . . .
nao se aplica plano parcial  integral

a) -4,59 -0,55 -0,87 9,09
b) -4,21 -3,12 -0,26 10,94
c) -0,65 -1,32 -0,87 3,54
d) -2,15 -0,04 -0,87 4,46
e) -1,21 0,99 0,04 0,76
f) -0,84 -0,29 3,08 -1,39
g) 1,60 0,73 -1,17 -2,32
h) 0,47 2,02 -0,56 -2,63
1) 1,78 0,48 -1,47 -2,01
1) 0,29 -0,04 1,86 -2,32
k) 0,66 1,76 -0,26 -2,94
1) 1,41 2,02 -2,08 -2,63
m) 1,22 -1,32 2,17 -2,63
n) 4,41 -0,81 -3,30 -2,94
0) -1,59 0,22 3,38 -1,09
P) 3,10 -0,29 -2,08 -2,63
q) 0,47 1,25 -0,26 -2,01
r) 3,28 0,22 -2,99 -2,63
s) 1,04 -0,29 -1,78 0,46
t) 0,10 0,48 1,56 -2,32
u) -4,59 -2,09 6,72 3,23

Fonte: resultado da pesquisa
Observacao: a descrigdao dos subitens de a) a u) encontra-se no Quadro 3.

Os residuos padronizados entre -1,96 e 1,96, dentro de um intervalo de confianga de
95,00% indicam, para a significancia verificada, que o subitem se comporta de forma
semelhante ao valor esperado (PESTANA e GAGEIRO, 2005). Os valores que foram acima
ou abaixo desse intervalo foram destacados na tabela 2, pois os subitens se comportaram de
forma diferente da esperada na distribuicao qui-quadrado.

Pode-se verificar especialmente falta de ocorréncias dos subitens “a”, “b” e “u” na
caracteristica “ndo adota” ou “ndo se aplica”. Também ha falta de ocorréncias para os subitens

€ _ 9 €C_ 9 €C_.9

g’ até “n”, “p” e “t” na categoria “adota integral”. H4 excesso de ocorréncias para os
subitens “n”, “p”, e “r” para a caracteristica “ndo adota” ou “ndo se aplica” e para os subitens
“a”, “b”, “c” e “d” na caracteristica “adota integral”.

As constatagdoes da analise de residuos sugerem predominio de ocorréncias ‘“adota
integral” em subitens mais associados ao item “Politicas e responsabilidades” e falta de
ocorréncias dessa caracteristica em subitens ligados ao item “Controles e atividades”,

descritos no Quadro 3.
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4.2 Analise das Respostas aos Subitens em 2016

A Tabela 3 apresenta o total por caracteristicas em 2016. No total, a caracteristica “ndo
adota ou ndo se aplica” apresentou o percentual de 28,65% das respostas, seguida de “iniciou
plano” com 27,83%, “adota integral” (24,26%) e “adota parcial” (19,27%).

Tabela 3 — Respostas aos subitens em 2016

Subitem ndo adota ou nao iniciou adota parcial  adota integral Total
se aplica plano (%) (%) (%)
(%) (%)
Total 385 374 259 326 1344
(28,65%) (27,83%) (19,27%) (24,26%) (100,00%)

Resultados do Teste 2:530,97 GL: 60 Sig.: 0,00%**

Legenda: ‘GL’ sdo os graus de liberdade; ‘Sig.’ ¢ significancia. *** Significante a 1%.
Fonte: resultado da pesquisa

Para 2016, os resultados do teste qui-quadrado descritos na tabela 3 indicaram, em um
nivel de significancia de 1,00%, que houve diferencgas significativas entre as respostas.

A Tabela 4 apresenta os Residuos padronizados para 2016. Em 2016 verifica-se falta
de ocorréncias dos subitens “a”, “b”, “d” e “u”, descritos no Quadro 3, para a caracteristica

9% Ce_ 9% CC_ Y

nao adota ou nao se aplica. Ha falta de ocorréncias para os subitens “h”, “k”, “m”, “n”, ,

(13 9% CC 9% CC 9

“r” e “t” na categoria adota integral. Ha excesso de ocorréncias para os subitens “m”, “n”, “p”,
€6

e “r” para a caracteristica “ndo adota ou nao se aplica” e para os subitens “a”, “b”, “c” e “d”
na caracteristica “adota integral”.

Tabela 4 — Residuos padronizados - subitens em 2016
ndo adota ou iniciou adota adota

Subitem . . .

ndo se aplica plano parcial  integral
a) -3,81 -1,61 -2,66 8,24
b) -4,05 -2,32 -2,37 9,00
C) -0,78 -0,43 -2,09 3,17
d) -2,88 0,52 -0,38 2,91
e) -1,95 0,76 -0,38 1,64
f) -1,71 0,05 3,89 -1,66
2) 0,62 1,23 -1,23 -0,89
h) -0,08 1,94 1,04 -2,92
i) 1,79 0,28 -0,66 -1,66
J)- 0,62 0,52 0,47 -1,66
k) 0,16 1,47 0,76 -2,42
1) 1,09 1,70 -2,37 -0,89
m) 2,49 -0,90 0,76 -2,42
n) 5,29 0,28 -2,94 -3,43
0) -1,01 -2,09 5,60 -1,66
p) 3,66 -0,67 -0,95 -2,42
q) 0,16 0,99 0,76 -1,91
r) 2,96 1,70 -2,66 -2,67
s) 0,16 -0,43 -1,80 1,90
t) 0,39 0,28 1,61 -2,16
u) -3,11 -3,27 5,60 1,90
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Fonte: resultado da pesquisa
Observacao: a descrigao dos subitens encontra-se no Quadro 3.

Diferente de 2014 o subitem “m” - a organizacdo executa processo de gestdo de
vulnerabilidades técnicas de TI, com objetivo de reduzir o risco de exploragao de
vulnerabilidades conhecidas - possui excesso de ocorréncias em 2016 para a caracteristica
“ndo adota ou ndo se aplica”.

A andlise de residuos de 2016 sugere predominio de ocorréncias “adota integral” em
subitens mais associados ao item “Politicas e responsabilidades” e falta de ocorréncias dessa
caracteristica em subitens ligados ao item “Controles e Atividades”, descritos no Quadro 3.

4.3 Comparacgio Entre Subitens de 2014 para 2016

Para iniciar a comparagdo dos subitens de 2014 para 2016, empregou-se a técnica
multivariada ANACOR, previamente citada na metodologia. A ANACOR utiliza o teste qui-
quadrado para padronizar valores das frequéncias e formar a base de associagdes (FAVERO;
JUNIOR, 2009). Inicialmente apresenta-se a Tabela 5 a qual mostra o resultado dos testes qui-
quadrado considerando os subitens em cada ano:

Tabela 5 — Testes qui-quadrado — comparacio entre subitens de 2014
para 2016

Ano N Qui-quadrado GL Significancia
2014 1365 266,97 3 0,007%**
2016 1344 230,08 3 0,00%**
Total 2709 481,73 3 0,00%*%*

Fonte: dados da pesquisa.
Legenda: 1. ‘GL’ s@o os graus de liberdade. 2. ‘N’ ¢ a quantidade de respostas obtidas em
cada ano para cada subitem. ***Significativo a 1%.
Os resultados do teste qui-quadrado descritos na tabela 5 indicaram, em um nivel de
significancia de 1,00%, diferencas significativas entre as respostas obtidas para os subitens.
Os dados da Tabela 6 mostram que para a ANACOR realizada os valores apresentados
nas duas dimensdes sdao 93,09% da inércia total (67,40% da inércia para a primeira dimensao
e 25,69% da inércia para a segunda dimensao).

Tabela 6 — ANACOR - resumo dos resultados — comparacao entre subitens de 2014 para
2016

Dimensao Valor singular  Inércia  Qui-quadrado Significancia

1 0,54 0,29
2 0,33 0,11
3 0,17 0,03
ko k
Total 0.43 1183.79 0,00

Fonte: dados da pesquisa.
Observacao:*** Significativo a 1%.

O Mapa perceptual mostra a posi¢ao de cada subitem em 2014 e 2016 (Figura 3).
Foram tracadas 21 setas para exemplificar o movimento de cada subitem de 2014 para 2016.
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Pode-se verificar dois movimentos principais no mapa (BLASIUS; GREENACRE,1998). O
primeiro € a aproximagdo da caracteristica “adota integral”, realizado pelos subitens “a”, “b”,
“c”, “d”, “e”, e “s”, descritos no Quadro 3.
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Figura 3 — Mapa Perceptual (comparagao entre subitens de 2014 para 2016)
Observagdes: D1 ¢ a 1* dimensao, que explica 67,40% dos dados. D2 ¢ a 2* dimensao, que explica 25,69% dos dados.
Cada letra corresponde ao subitem analisado. O numero corresponde ao periodo, 2014 ou 2016.

A descrigao dos subitens de “a” até “u” encontra-se no Quadro 2.
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De acordo com a Figura 3, os subitens “a” e “b” que ja se encontravam proximos de
“adota integral”, se distanciaram ainda mais dos demais subitens. Os subitens “c”, “d”, “e” e

[1PS2)

s” mostraram evolugdo e conseguiram se aproximar de “adota integral”, com destaque para
“s” — a organizacao possui equipe de tratamento e resposta a incidentes de seguranca em redes
computacionais, formalmente instituida — que realizou grande deslocamento no mapa
perceptual e avancou mais que os demais subitens pertencentes a “Controles e atividades”.

O segundo movimento ¢ de se afastar da caracteristica “ndo adota ou ndo se aplica”,
para proximo das caracteristicas “adota parcial” e “iniciou plano”. Verifica-se os subitens “h”
- a organizagdo executa processo para classificacdo e tratamento de informacgodes - ¢ “k” - a
organizagdo executa processo de gestao de riscos de seguranga da informagao - se afastam da
caracteristica “ndo adota” ou “nao se aplica” e se aproximam de “adota parcial”.

€C_.9

Ja os subitens “p” - o processo de monitoramento do uso dos recursos de TI esta
formalmente instituido como norma de cumprimento obrigatério e “i” - o processo para
classificagdo e tratamento de informacdes estd formalmente instituido como norma de
cumprimento obrigatorio — afastam-se de “ndo adota” ou “ndo se aplica” em direcdo a
“iniciou plano”.

Os subitens “f” - a organizagdo executa processo de gestao de ativos, assegurando a
defini¢do de responsabilidades e a manutencao de inventério dos ativos - € “0” - a organizacao
executa processo de monitoramento do uso dos recursos de TI, com objetivo de detectar
atividades ndo autorizadas — aproximaram-se ainda mais da caracteristica “adota parcial”.

O subitem “u” - a organizacao utiliza sistema criptografico, aderente ao processo de
certificacdo digital da ICP-Brasil, para garantir a autenticidade (autoria e integridade) das
informagdes — relativo a criptografia e certificagao digital manteve-se proximo a “adota

parcial”.

4.4 Comparacio entre itens de 2014 para 2016

Para efetuar a comparacao entre itens de 2014 para 2016, inicialmente a Tabela 7,
mostra os dados utilizados para realizacdo da ANACOR. Verifica-se a concentragdo do item 2
em 2014 em nao adota ou ndo se aplica e reforcando o encontrado nas Tabelas 1 e 3.

Tabela 7— Tabela de Correspondéncia — Comparacio entre itens de 2014 para 2016
Caracteristica

item 1 item 2 item 1 item 2 Total

2014 2014 2016 2016
nao adota ou ndo se aplica 74 524 34 351 983
iniciou plano 60 258 76 298 692
adota parcial 45 183 34 225 487
adota integral 146 75 176 150 547
Total 325 1040 320 1024 2709

Fonte: resultado da pesquisa

A Tabela 8 mostra que a dimensao 1 representa 93,87% da inércia total e que as
dimensdes 1 e 2 somadas totalizam 99,57% da inércia total
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Tabela 8 — ANACOR - resumo dos resultados — comparacio entre itens de 2014 para
2016

Dimensao Valor singular  Inércia  Qui-quadrado Significancia

1 0,44 0,19

2 0,11 0,01

3 0,03 0,00
Total 0,20 559.33 0,00

Legenda: ***Significante a 1,00%.
Fonte: resultado da pesquisa.

O Mapa Perceptual da Figura 4 permite identificar 3 agrupamentos, delimitados por
elipses. O Mapa mostra claramente a diferenga posicional dos agrupamentos, resultado que
valida a divisdao proposta pelo TCU.

8 # Caracteristica
item_ano
1,07
—~ 2
=
E 0.5 " adota parcial .
- / *
0 | item 22016 4 )
o N inigiou-plano
D e et 1
- 2 T item ] 2018
adota integra
A item 12014
item 2 20144 ] e ST
N ndo adatatundo
o5 T se aplica
1.0 T T T
-1,0 -05 00 0s 1.0 15

D1 (93,90%)

Figura 4 — Mapa perceptual — comparaciao entre itens de 2014 para 2016

Fonte: resultado da pesquisa

Observacodes: D1 ¢ a primeira dimensao e explica 93,90% dos dados e D2 ¢ a segunda
dimensao e explica 5,70% dos dados. ‘Item 1 2014’ e ‘Item 1 2016’ referem-se as respostas
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para o Item ‘Politicas e responsabilidades’ em 2014 e em 2016. ‘Item 2 2014’ e ‘Item 2 2016’
referem-se as respostas para o Item ‘Controles e atividades’ em 2014 e em 2016, A descricao
dos itens e dos subitens associados a cada item consta do Quadro 2.

A elipse 1, contém o item 1 em 2014 e 2016 estd proxima da caracteristica “adota
integral”. O item 1 se mostra mais uniforme ¢ homogéneo por estar proximo a “adota
integral” em ambos os periodos.

A elipse 2 contém o item 2 em 2014 estava proximo a caracteristica ndo adota ou ndo
se aplica. A elipse 3 contém o item 2 em 2016 que estd na proximidade das caracteristicas
adota parcial e iniciou plano, mostrando o movimento realizado pelo item “Controles e
atividades”, descrito no Quadro 3.

Considerando a migragdo do item 2 para proximo de adota parcial e iniciou plano,
pode se verificar que na 6tica dos entes do Judiciario houve interesse na melhoria e acreditam
ter atendido, ao menos parcialmente alguns subitens do item “Controles e atividades™.

As diferencas entre os itens 1 e 2 no mapa perceptual mostram que a proposta do TCU
de agrupar os subitens em ‘Politicas e responsabilidades’ e ‘Controles e atividades’ ¢
adequada, tendo em vista que ambos apresentam perfis diferentes de comportamento de um
ano para outro, considerando os resultados das analises mostrados na Figura 4.

Pode-se ainda verificar que para o item “Politicas e responsabilidades”, que abrange a
parte de politicas, normas, estruturas internas e responsabilizacdo, pela otica dos entes do
Poder Judiciario da amostra, grande parte os subitens avaliados sdo atendidos. Porém, no item
“Controles e atividades”, que envolve os processos ¢ atividades praticas a serem executadas,
ainda existem subitens a serem aperfeigoados.

5 Consideracoes Finais

O Objetivo Geral desse estudo foi analisar as caracteristicas de gestdo da seguranca da
informacao dos entes do poder judicidrio em 2014 e em 2016, com base em levantamentos de
governanga de T1 do Tribunal de Contas da Unido.

Como principais resultados obtidos, a analise mostrou que, em 2014, a caracteristica
“ndo adota ou ndo se aplica” foi encontrada em 43,81% das respostas e “iniciou plano” foi
encontrada em 23,30% das respostas. Em 2016, a caracteristica com maior nimero de
respostas foi “ndo adota ou ndo se aplica”, com o percentual de 28,65%, seguida de “iniciou
plano” com 27,83%.

A verificagdo dos residuos padronizados mostrou que houve excesso de ocorréncias
em 2014 e 2016 na caracteristica “ndo adota ou ndo se aplica” para os subitens “m” - a
organizagdo executa processo de gestdo de vulnerabilidades técnicas de TI, com objetivo de
reduzir o risco de exploragdo de vulnerabilidades conhecidas -, “n” - o processo de gestdo de
vulnerabilidades técnicas de TI estd formalmente instituido como norma de cumprimento
obrigatorio. -, “p” - o processo de monitoramento do uso dos recursos de TI esta formalmente
instituido como norma de cumprimento obrigatério. -, € “r” - o processo de gestio de
incidentes de seguranca da informacdo estd formalmente instituido como norma de
cumprimento obrigatdrio.

Ainda na andlise de residuos, em 2014 e 2016 para os subitens “a” - a organizagao
dispde de uma politica de seguran¢a da informagdo formalmente instituida como norma de
cumprimento obrigatorio.-, “b”- a organizagdo dispde de comité de seguranca da informacao,
formalmente instituido, responsavel por formular e conduzir diretrizes para a seguranca da
informacao corporativa, composto por representantes de areas relevantes da organizacao.-, “c”
- a organizagdo possui gestor de seguranca da informagdo, formalmente designado,
responsavel pelas acdes corporativas de seguranca da informagao. - e “d” - a organizagao
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dispdoe de politica de controle de acesso a informagdo e aos recursos e servigos de TI
formalmente instituida como norma de cumprimento obrigatdrio -, ha excesso de ocorréncias
para a caracteristica “adota integral”.

Ao analisar a existéncia de diferencas entre as caracteristicas da gestao de seguranca
da informacao apuradas para 2014 e para 2016, por meio da ANACOR, observou-se mudanga
na adocgao das praticas pelos entes do Judiciario, com o movimento dos subitens de se afastar
da caracteristica “ndo adota ou ndo se aplica” e indo em dire¢dao a “iniciou plano” e “adota
parcial” e dessas ultimas para “adota integral”.

Os resultados da pesquisa mostram, quanto as caracteristicas de gestdo de seguranca
da informagdo, que no tocante a “Politicas e responsabilidades”, os entes do Poder Judiciario
sugerem uma adogao integral nos anos de 2014 e de 2016. Por sua vez, quanto a “Controles e
atividades”, os resultados dos dois anos de analise das respostas desses entes sugerem a
necessidade de aprimoramentos.

Este estudo tratou um tema atual e relacionado a gestao de seguranca da informagao
nos entes do poder judiciario. As opinides expressas nesta pesquisa delimitam-se aos dados
coletados dos levantamentos do TCU nos anos de 2014 e 2016. Como sugestdes para estudos
futuros, pode-se sugerir a replicacdo desta pesquisa em outros periodos de analise, inclusive
para verificar se, na Otica dos entes do poder judiciario, a ado¢do de controles e atividades
relacionados a gestdo corporativa de seguranca da informagdo apresentara diferencas dos
resultados obtidos nesta pesquisa.
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